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Tipps zur IT-Sicherheit

L sectra - mIT-Sicherheit ein guter Partner

PC:
- Virenscanner installieren

- Updates bei Betriebssystem und
sonstiger Software (secunia.com)

- Firewall nicht deaktivieren

- Nach Virenbefall Festplatte formatieren,
neu installieren (Abbild zurtickspielen)

Passworter:
- Mindestens 12 Zeichen lang

- GroR3- und Kleinbuchstaben, Zahlen,
Sonderzeichen, Satzzeichen

- Mindestens ein Passwort pro
Sicherheitsbereich

- Passwortsatz, KeePass.info

Soziale Netzwerke:
- Datensparsamkeit
- Identitatsdiebstahl

E-Mail:
- Absender kénnen gefélscht sein

- Links in E-Mails nur 6ffnen, wenn
diese vorher angefordert wurden

- Vorsicht mit Dateianhédngen
- Inhalt fur andere lesbar

USB:

- Keine fremden Sticks ungeprift
anschlieRen

- Auch Digitalkameras, MP3-Player und
Handys kénnen Viren enthalten

Handy:

- Nicht aus der Hand geben

- Bildschirmsperre aktivieren

- Keine Apps aus unsicheren Quellen
- QR-Code scannen --> URL priifen

Social Engineering:
- Falsche Identitaten

Weitere Infos unter

www.die-hacker-kommen.de/tipps



